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1. Johdanto

Tietosuojasta huolehtimisella varmistetaan toiminnan vastuullisuus ja asianmukaisuus niin lain-
saadannon kuin eettisten toimintatapojen kannalta. Lisdksi tietosuojasta huolehtiminen on osa
yliopiston riskien hallintaa. Tietosuojapolitiikassa madritelldan perusperiaatteet, kuinka kaikissa
yliopiston toiminnoissa pyritaan varmistamaan henkildtietojen lainmukainen kdsittely ja tietojen
suojaus. Tietosuojapolitiikkaa taydennetaan soveltuvin osin toimenpidesuunnitelmilla ja kdytan-
non ohjeistuksilla.

2. Tietosuojapolitiikan kattavuus, tavoitteet ja periaatteet

Yliopisto-yhteison jdsenet (johto, tydntekijat, opiskelijat, apurahatutkijat sekd akateemiset vierai-
lijat) ovat velvollisia noudattamaan tietosuojapolitiikkaa sekda muita yliopiston tietoturvaa ja tie-
tosuojaa koskevia kaytantoja, saantoja ja ohjeita. Jos henkilotietojen kasittely tehdaan yliopiston
lukuun, tata tietosuojapolitiikkaa tulee noudattaa riippumatta siitd missa tietoa sailytetadn ja
huolimatta siita kuka omistaa kasittelyyn kaytetyt vdlineet. Tietosuojapolitiikkaa tulee myos nou-
dattaa aina kun henkilGtietojen kasittelyyn kaytetaan yliopiston tietojarjestelmia tai muita tieto-
tekniikkaresursseja. Tietosuojapolitiikan noudattamisvelvollisuus koskee myos apurahatutkijoita
riippumatta siita, ovatko he tyosuhteessa.

Tietosuojaan kuuluvat henkildiden yksityiselaman suoja ja yksityisyyden suojaa turvaavat muut
oikeudet henkilotietoja kdsiteltdessd. Tietosuojalla tarkoitetaan henkil6tietojen ja muiden henki-
|6n luottamuksellisten tai arkaluonteisten tietojen suojaamista. Tietosuojalainsadadanto edellyt-
taa, etta henkilotietojen kasittely on turvattava ja henkilotiedot on suojattava asiattomalta kasit-
telylta. Tietojen ja tietojdrjestelmien kayttda seurataan ja vaarinkdytoksiin puututaan.

Yliopistossa keratddn ja kasitelldan henkilGtietoja muun muassa opintoihin, tyontekijoihin seka
tutkimukseen liittyen. Osa kasiteltavdstd tiedosta on luottamuksellista, arkaluonteista sekd sa-
lassa pidettavaa ja voi paljastuttuaan rikkoa yksityisyyden suojan ja luottamuksen yliopiston toi-
mintaa kohtaan.

Henkilotietojen oikeellisuus on varmistettava, niita on kasiteltdva asianmukaisesti ja niiden on
oltava tarpeen mukaan kaytettavissa. Vadrien, vanhentuneiden ja virheellisten tietojen kasittely
on kielletty, ja ndiden oikaiseminen on tehtdava tarpeen mukaan.

Tietoja saavat kayttda ainoastaan niita tydssaan tarvitsemat henkil6t ja tyotehtavansa suoritta-
misen edellyttamadssa laajuudessa. Tietoja voi luovuttaa ainoastaan henkildn itsensa suostumuk-
sella tai lainsaadannon nojalla.

Tietosuojalla on kiintea yhteys tietoturvaan. Yliopiston tietoturvapolitiikka madarittelee, mita tar-
koitetaan tietoturvalla ja kuinka sita yllapidetaan.
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Tietosuojapolitiikka ottaa huomioon myds yliopiston avoimen tieteen politiikan ja periaatteet. Tie-
tosuojan ja tieteen avoimuuden yhteen sovittaminen otetaan huomioon erityisesti tutkimusai-
neistoja koskettavia kaytannon ohjeistuksia ja ratkaisuja laadittaessa.

Tavoitteena on varmistaa, etta yliopisto noudattaa EU:n tietosuoja-asetuksen, kansallisen lain-
saadannon ja muun henkilotietojen kasittelya koskevan lainsadadannon asettamien vaatimusten
mukaisia velvoitteita ja, etta lainsaadannon noudattaminen on osoitettavissa dokumentaation
avulla.

Henkilétietojen kdsittelyd koskevat tietosuojaperiaatteet (EU:n yleinen tietosuoja-asetus, artikla 5):
e Kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys:

o kasiteltava lainmukaisesti, asiamukaisesti ja rekisterdidyn kannalta lapinakyvasti
e Kayttotarkoitussidonnaisuus
o kerattdva tiettya, nimenomaista ja laillista tarkoitusta varten, eikd niita saa kasi-
tella myohemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla
e Tietojen minimointi
o oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suh-
teessa niihin tarkoituksiin, joita varten niita kasitelladn
e Tietojen tasmallisyys
o oltava tasmallisia ja tarvittaessa paivitettyja
e Tietojen sailytyksen rajoittaminen
o sdilytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten
e Tietojen eheys ja luottamuksellisuus
o kasiteltava tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus
e Rekisterinpitajan osoitusvelvollisuus
o Rekisterinpitaja vastaa siitd, ja sen on pystyttava osoittamaan se, etta tietosuoja-
periaatteita on noudatettu

3. Tietojen elinkaari ja kaytto

Henkilotietoja kasitellaan vain perustellun kdyttotarkoituksen johdosta ja vain siina maarin ja
niin kauan, kun se on kdyttotarkoituksen kannalta tarpeellista. Kdytettdvien tietojen oikeellisuus
pyritadn varmistamaan ja tietoja paivitetdan henkildlta itseltaan tai luotettavista lahteista. Kun
tiedot eivat enda ole kayttotarkoituksensa vuoksi tarpeellisia, tiedot tuhotaan asianmukaisesti.

Tietoja kaytetaan niita kerattaessa kuvattuihin tarkoituksiin lainsaadannon kulloinkin sallimissa
rajoissa. Tietoja luovutetaan vain nimenomaisesti kerrotulla tai laissa mainitulla perusteella ja
nimenomaisesti kerrotuille tai laissa mainituille luovutuksen saajille. Tietoja saatetaan siirtda re-
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kisterinpitdjan sijaintivaltion ulkopuolelle tai poikkeustapauksissa EU:n ulkopuolelle. Tallgin nou-
datetaan siirtoa koskevia, tietosuojalainsdaadannossa saadettyja menettelyita. EU:n ulkopuolelle
henkildtietoja siirrettaessa noudatetaan erityista huolellisuutta ja siihen liittyvia saannoksia.
Yliopisto sdilyttaa henkilotietoja Lapin yliopiston tiedonhallintasuunnitelman mukaisesti. Kun tie-
donhallintasuunnitelman mukainen sadilytysaika on ohi, tulee asiakirjat havittaa turvallisesti tie-
toaineiston havittamisesta annetun ohjeistuksen mukaisesti.

Tutkimusaineistojen sailytysajat mdardytyvat tutkimussuunnitelman ja aineiston hallintasuunni-
telman mukaisesti. Mikali aineistot sisdltavat henkildtietoja, tulee EU:n yleinen tietosuoja-asetus
ja sen tietosuojaperiaatteet sovellettaviksi.

4. Rekisteroityjen informointi

Rekisterinpitdajana toimii aina Lapin yliopisto ja henkilOtietoa sisaltaville rekistereille nimetdaan
vastuuhenkilot. Kustakin rekisterista laaditaan lainsadaddannon edellyttama tietosuojaseloste tai
seloste kasittelytoimista. Rekisterdidyille tarjotaan laissa tarkoitettu tai muuten tarpeellinen in-
formaatio henkildtietojen kasittelystd tietoja kerdttdessd. Kunkin rekisterin vastuuhenkild on
myos velvollinen huolehtimaan siita, etta rekisterista on laadittu seka rekisterinpitajan osoitus-
velvollisuuteen, ettd rekisterdityjen informointiin liittyva dokumentaatio.

5. Vastuut ja organisointi

Vastuu tietosuojan toteuttamisesta ja henkilotietojen kasittelyn lainmukaisuudesta on yliopiston
johdolla. Yliopistoyhteison jasenen tulee tuntea ja hallita oman vastuualueensa tietosuojasaan-
tely ja -riskit. Yliopistolla toimii tietosuojavastaava, joka ohjaa ja kehittaa tietosuojan toteutu-
mista ja jonka tehtdvana on avustaa yliopiston yksikdita tietosuoja-asioissa.

Tietosuojavastaavan tehtavand on riippumattomana asiantuntijana auttaa ylinta johtoa lainsaa-
dannodn asettamien velvoitteittensa toteuttamisessa rekisterinpitdjana. Tietosuojavastaava osal-
listuu suunnittelutoimintaan, ohjeiden valmisteluun ja yllapitoon seka tietosuojakoulutuksen to-
teutukseen. Tietosuojavastaavan tehtavand on seurata ja valvoa henkiltietojen kasittelyn lain-
mukaisuutta ja suojausmenettelyd, tukea ja ohjata henkilokuntaa ja rekisterdityja tietosuoja-asi-
oissa, toimia yhdyssiteena valvontaviranomaisiin sekd raportoida johdolle tietosuojan tilasta ja
kehittamistarpeista. Tietosuojavastaavalla on oikeus suorittaa tehtavansa ja niihin liittyva suun-
nittelu, seuranta ja raportointi itsendisesti.

Tietosuojavastaavan toimenkuvassa on tarkempi kuvaus tehtavistd ja oikeuksista. Tietosuojavas-
taavan yhteystiedot ovat julkisesti saatavilla.

Tietosuojavastaavan tueksi muodostetaan tietosuojaorganisaatio, johon nimetdan jasenia yli-
opiston henkildtietoja kdsittelevista yksikoista seka henkilotietoja kasittelevien jarjestelmien tai
palvelujen hankinnasta, kehityksesta ja yllapidosta vastaavista yksikoista.
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Tietosuojaorganisaatio huolehtii tietosuojaperiaatteiden toteuttamisesta, tietosuojan linjauksista
ja ohjeista seka seuraa tietosuojan eri vastuualueiden suunnitelmien, ohjeiden, selosteiden ja lo-
makkeiden laadintaa seka ottaa tarvittaessa kantaa kaytantoihin ja kehittamishankkeisiin ja seu-
raa tietosuojatilannetta.

Yliopiston yksikot nimedvat tietosuojayhteyshenkilot, jotka yksikkotasolla edistdvat tietosuojan
toteutumista ja ovat osa yliopiston tietosuojaorganisaatiota.

Henkilotiedon kasittelytoimen tai henkilorekisterin vastuuhenkiloksi nimetdaan kasittelytoi-
men tai henkildrekisterin kdytanndn hallinnoinnista vastaava(t) henkild(t), esimerkiksi jarjestel-
man padkayttaja(t). Vastuuhenkildé vastaa mm. kdsiteltdvien henkildtietojen ja tietosuojadoku-
mentaation ajantasaisuudesta ja henkilotietojen kayttamisesta yliopiston tehtaviin.

Tutkimuksen vastuullinen johtaja vastaa tutkimushankkeissaan siita, etta projektissa noudate-
taan tietosuojalainsaddantoa ja tata tietosuojapolitiikkaa seka siita, etta tutkijat, jotka kasittele-
vat henkilGtietoja suorittavat henkilOtietojen kasittelyn kdytantoihin perehdyttavan koulutuksen
ennen kasittelyn alkamista. Henkildiden, jotka yliopiston tutkimushankkeissa kdsittelevat henki-
|6tietoja, tulee noudattaa tutkimuksen tietosuojan kaytdannesaantodjd, joiden noudattamiseen yli-
opisto on sitoutunut. Yliopistossa toimivien tutkijoiden tulee kasitella henkilotietoja Tutkimuseet-
tisen neuvottelukunnan (TENK) Hyva tieteellinen kdytantd —ohjeen, seka tutkimuksen eettisyyttd,
laadukkuutta ja tiedeyhteison integriteettia turvaavan —ohjeen European Code of Conduct for
Research Integrity mukaisesti. Tarvittava tutkimuseettinen ennakkoarviointi tulee tehda ennen
kuin henkilotietojen kerdys aloitetaan, noudattaen Tutkimuseettisen Neuvottelukunnan (TENK)
ja yliopiston ohjeistusta.

Yliopisto on tutkimushankkeissa rekisterinpitaja silloin, kun yliopisto maarittelee henkiltietojen
kasittelyn tarkoituksen ja keinot. Tama toteutuu tutkimushankkeissa, jotka ovat yliopiston hy-
vaksymia ja joiden rahoitus on osoitettu yliopistolle. Tama tarkoittaa sitd, etta padsdantoisesti
yliopisto on rekisterinpitajd. Myos yksittdinen tutkija (tai tutkimusryhma) voi olla rekisterinpitdja,
jos han maarittelee kasittelyn tarkoitukset ja keinot. Yliopiston ja tutkijan yhteisrekisterinpitajyys
voi myos olla mahdollinen.

Yliopisto vastaa tietosuojan resursoinnista ja kaytannon toteutuksesta, myos tietojen kasittelya
ulkoistaessa. Talldin tulee huolehtia, etta valittu kumppani noudattaa tata tietosuojapolitiikkaa.
Henkilotietojen kasittelyn ulkoistamisesta laaditaan aina kirjallinen sopimus, jossa osapuolten
vastuut ja velvollisuudet maaritellaan.

HenkilGtietoja voidaan kasitelld myds Lapin korkeakoulukonsernin (Lapin yliopisto ja Lapin am-

mattikorkeakoulu) sekd Rovaniemen koulutuskuntayhtyman valilla ja sisdisesti siten, ettd orga-
nisaatiot muodostavat yhteisrekisterinpitajyyden.

6. Tietosuojan varmistaminen
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Tietosuoja-asiat kuuluvat osana henkilOtietoja kdsittelevien uusien tyontekijoiden perehdytyk-
seen ja niista jarjestetadan saannollisesti koulutusta kaikille tyontekijoille.

Kaikkia henkilotietoja kasittelevia henkildita sitoo laissa sadnnelty tai erikseen sovittu ja doku-
mentoitu vaitiolovelvollisuus.

HenkilGtietoja sisaltavien tietojarjestelmien kayttoa kontrolloidaan yliopiston kayttajahallintarat-
kaisulla tai muuten dokumentoiduilla menettelyilla. Mikali tietosuojan epailladn tai havaitaan
vaarantuneen, asia tutkitaan viipymatta. Lisaksi asiasta ilmoitetaan viipymatta rekisterdidylle,
jonka tietosuoja on vaarantunut, edellyttaen, ettd ilmoittaminen on aiheellista korjaavien toimen-
piteiden suorittamiseksi tai vahingon rajaamiseksi.

Yliopisto arvioi ja valvoo tietosuojan toteutumista ja tekee tarkastuksia tietosuoja-asioissa osana
normaalia tarkastustoimintaansa.

Tietosuojan toteutuminen varmennetaan vuosittain raportoinnilla johdolle ja toimintakertomuk-
seen tulevalla maininnalla suoritetuista toimenpiteista.

7. Tietosuojan ongelmatilanteet

Tietosuojavastaavalla on yliopiston johdon antama valtuutus ja velvollisuus tehdd tietosuojan
seurantaa ja valvontaa seka ryhtya toimenpiteisiin havaittujen heikkouksien parantamiseksi ja
ongelmatilanteiden selvittamiseksi. Han raportoi tarvittaessa tapauksista myos organisaation
johdolle. Henkilotietoihin kohdistuvasta tietoturvaloukkauksesta, josta voi aiheutua riski luon-
nollisten henkilGiden oikeuksille ja vapauksille, iimoitetaan ilman aiheetonta viivastysta ja vii-
meistaan 72 tunnin sisalla valvontaviranomaiselle. Rekisterdidyille ilmoitetaan loukkauksesta il-
man aiheetonta viivytysta, jos se todenndkaisesti aiheuttaa korkean riskin luonnollisten henkilGi-
den oikeuksille ja vapauksille.

8. Tiedottaminen henkildstdlle, rekisterdidyille ja sidosryhmille

Tasta tietosuojapolitiikasta ja sen muutoksista tiedotetaan erikseen. Tietosuojapolitiikka paivite-
taan tarpeen mukaan. Taman lisaksi annetaan sisaisia ohjeita tietosuoja-asioista.

Yliopiston tietosuojapolitiikka on voimassa toistaiseksi. Se on asiakirjana julkinen ja saatavissa
yliopiston ulkoisilta ja sisdisilta verkkosivuilta.
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